Okruhy téem na teoreticku Cast odbornej
zlozky maturitnej skusky pre odbor
Informacné a sietove technologie

PocitaCova bezpecnost

e Zabezpecenie pristupu k datam
o Dovernost, integrita, dostupnost’ dat
o Zalohovanie a RAID
o Nepretrzité napajanie - UPS, generatory
o ldentifikacia, autentifikacia, autorizacia, logovanie
¢ Sifrovanie
o Substitucné a transpozicné symetrické Sifry
o Asymetrické Sifrovanie
o Elektronicky podpis
e Bezpeclnost v sietach
o VPN
o Bezpecnostné rieSenia - Firewall, proxy, IDS, IPS
o Utoky - DoS, MITM, socialne inZinierstvo
e Softvérova bezpecénost
o Skodlivy softvér - malvér
o Riadenie pristupu do operacnych systémov

Technicka dokumentacia v IT

e Fyzicka a logicka topoldgia pocitatovych sieti
e Vyvojové diagramy a Struktarogramy
e Databazové diagramy

Linux

e Adresarova Struktdra OS Linux, FHS
o Prehlad podadresarov korefiového adresara
o Absolutna a relativna cesta
o Prikazy pre pohyb v adresarovej Strukture, zistenie aktualneho priecinka, obsahu prie€inka
(cd, pwd, Is)
e Prikazy pre pracu so subormi a adresarmi
o Vytvaranie suborov a prie€inkov
o Kopirovanie a presuvanie suborov a prie€inkov
o Mazanie suborov a priecinkov
e Nastroje na prezeranie a Upravu textovych suborov
o cat, more, less, head, tail
o tr, sort, cut, grep
e Vlastnictvo a pristupové prava
o Vlastnictvo suborov a prie€inkov
o Pristupové prava - vysvetlenie (user, group, others; r,w,x) a spésoby ich zmeny
o $pecialne pristupové prava (SUID, SGID a Sticky bit), pouzivatelska maska
e ManaZzment pouzivatelov a skupin
o Vytvaranie a uprava pouzivatelskych uctov
o Obsah suborov /etc/passwd a /etc/shadow
o Vytvaranie skupin, pridanie pouzivatela do skupiny




e Start OS Linux
o Zavadza¢ OS GRUB
o Obnova administratorského hesla
o Uvod do Systemd - targety, zapinanie a vypinanie sluZieb, nastavovanie, aby sa
automaticky spustali pri Starte systému
e Praca s pevnym diskom
o Delenie disku na particie
o LVM - vysvetlit jeho vyhody a vyznam pojmov PV, VG, LV
o Formatovanie diskov, vytvaranie swapu
o Pripajanie diskov, zapinanie swapu, subor /etc/fstab
e Vzdialena sprava OS Linux
o Vyuzitie asymetrickej a symetrickej kryptografie pri nadvazovani SSH spojenia a pre
zabezpeclenie dovernosti dat
o Spbsoby autentizacie pouzivatela v protokole SSH - heslom, verejnym klu¢om, ...
o Bezpecné kopirovanie suborov a prie€inkov vyuzitim SSH - programy scp, sftp, grafické
programy

PocitaCove siete
e Zaklady pocitaCovych sieti
zakladné pojmy — siet, sietové zariadenie, protokol, delenie sieti podla rozlohy
sietové zariadenia a ich funkcia v sieti
topoldgie pocitacovych sieti
prenosové media
ISO OSI model, TCP/IP model
zakladné protokoly — DNS, DHCP, HTTP, FTP, TFTP, SMTP, POP3, IMAP, telnet , SSH
o |IPv4 a IPv6 adresy, siefova maska, adresacia (VLSM)
e Smerovanie
o smerovanie — princip, statické vs. dynamické, default route, summary route, metrika,
administrativna vzdialenost
o smerovacie protokoly — RIP, OSPF, EIGRP/RIPng, OSPFv3, EIGRPv6
o preklad sietovych adries — statické NAT, dynamické NAT, PAT, port forwarding
e Switche a prepinanie v LAN, redundancia
o navrh LAN sieti
o VLAN — princip fungovania, trunking, intra-VLAN komunikacia, inter-VLAN routing
o redundancia v sietach — STP, FHRP, agregacia sietovych liniek (EtherChannel),
loadbalancing
o CDP, LLDP
e Bezpecnost
o firewall, proxy, IDS, IPS, portsecurity, pristupové zoznamy (ACL), utoky (MITM, DOS)
e WIFI
o zakladné pojmy a zariadenia, zabezpecenie WIFI, antény
e WAN technoldgie
o popisat WAN technologie
o point-to-point spojenia
o VPN
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Hardvér pocitaca (APS, HWP)

parametre PC resp. prenosného zariadenia (smartfon, tablet)
porovnanie serverov a pocitacov

kompresia

Ciselné sustavy

zobrazovacie technolégie — LCD, OLED, elnk




vstupné periférie — klavesnica, mys, touchpad, joystick, graficky tablet, dotykové obrazovky
externé pamatové média — HDD, SSD, optické

interné pamate — RAM (SRAM/DRAM)

RAID polia

tlaiarne a principy tlace

farebné modely (RGB, CMYK), vektorova a rastrova grafika
zalozné zdroje

bezdrétové technoldgie prenosu dat

suborové systémy — NTFS, FAT, ext3

hype krivka rodiacich sa technolégii

digitalizacia obrazu a zvuku

bezpecnost a zodpovedné spravanie na internete, socialne siete

Windows Server

Zakladné pojmy ActiveDirectory — adresarova sluzba, domeéna, organizaéné jednotky,
Sprava pouzivatelskych uctov v prostredi ActiveDirectory
Skupinové politiky zabezpecenia (GPO)
o definicia
o zdakladné nastavenia
o policies/preferences
o vynutenie spracovania GPO
Sietoveé roly v prostredi Windows Server a ich konfiguracia
o DHCP - scope, address range, exclusions, lease duration, reservacia IP,
o DNS - dopredna zéna, reverzna zéna, typy zaznamov - A zaznam, CNAME - alias, PTR,
o IS - web server, ftp server
Redundandné diskové polia - RAID
o RAIDO,1,01,10,5,
o konfiguracia redundandnych diskovych poli v prostredi Windows Server

Webové technologie

URL
Doména, hosting
Statické a dynamické webstranky
Jazyk HTML

o Zakladné znacky

o Sémantické znacky
Jazyk CSS, SASS

o Prepojenie HTML a CSS
Selektory, triedy, identifikatory
Responzivny dizajn
Grid
SASS

O O O O

Databazy a middleware

Databazy

o Prikazy DDL, DML, DCL

o Navrh databazy

o Entitno-relacny model

o Vyber dat z viacerych tabuliek
o Agregacné funkcie
P
o

Protokol HTTP




m Princip metody GET, POST a spracovanie tychto poZiadaviek
o Riadiace Struktury
m Podmienky
m Cykly
o Kombinacia HTML a PHP
m Alternativny zapis podmienok a cyklov v kombinacii s HTML
o SESSION
o Vypis jednoduchych a Strukturovanych premennych
e Databazy + PHP
o Moznosti vytvorenia skriptu pre pripojenie do databazy
o Ziskanie dat z databazy a ich interpretacia pomocou HTML a CSS
o Skript na spracovanie formulara a ulozenie do databazy

Programovanie a skriptovanie - Bash, C, Python

e Premenné v programovacich jazykoch
o typy premennych
o deklaracia premennej
e Prikazy vstupu a vystupu
o Python (print, input)
o C (printf, scanf)
e Riadiace prikazy
o cyklus for
o vnoreny cyklus
o if, else, elif
o podmieneny cyklus while
e Podprogramy
o volanie funkcie
o funkcia bez parametrov a s parametrami
o navratova hodnota (return)
e Retazce
o indexovanie retazcov
rezy retazcov
porovnavanie retazcov
metody pre pracu s retazcami

o
o
O
o jednorozmerné a dvojrozmerné polia (C)

Ekonomika

e Trh a trhovy mechanizmus:
o trh, trhové subjekty
o dopyt, ponuka, cena
o konkurencia

e Podnik a podnikanie:
charakteristika podniku
podnikanie

Zivnosti

obchodné spolo¢nosti
majetok podniku

O O O O O

e Personalna ¢innost’ podniku:
o pracovny pomer, pracovna zmluva
o dohody o pracach vykonavanych mimo pracovného pomeru
o materialy uchadzaca o zamestnanie

e Ekonomicka stranka ¢innosti podniku:







