Okruhy tém na teoreticku Cast odbornej zlozky
maturitnej skusky pre studijny odbor
Informacné a sietové technologie - administratori

PocitaCcova bezpecnost

e Zabezpecenie pristupu k datam
o Dovernost, integrita, dostupnost dat
o Prelamovanie pouzivatelskych hesiel online a offline utokmi
o Princip fungovania protokolov Telnet, FTP, HTTP (spomenut aj HTTP2 a HTTP3), TFTP a
moznosti ziskavania dat z tychto programov na zaklade ich analyzy vo Wiresharku
o Moznosti sledovania zabezpecenej komunilkacie (SSH, HTTPS), vysvetlit princip
fungovania SSL inspection
Zalohovanie a RAID
Nepretrzité napajanie - UPS
Identifikacia, autentifikacia, autorizacia, logovanie
o Vlastnosti a spésob pouzitia serverov RADIUS a TACACS+
¢ Sifrovanie
o Substituéné a transpozi¢né symetrické Sifry
o Asymetrické Sifrovanie
o Digitalne elektronické odtlacky - hash
o Elektronicky podpis
e Bezpecnost v sietach
o VPN (Site to Site, Host to Host, Remote Access - aj Clientless)
o Bezpecnostné riesSenia - Firewall, proxy, IDS, IPS
o Utoky - DoS, DDos (popisat dvoj- a troj-trovriov( architektiru DDoS programov), MITM,
socialne inzinierstvo (uviest konkrétne priklady)
e Softvérova bezpecnost
o Skodlivy softvér - malvér
o Zranitelnosti v operaénych systémoch (vysvetlit pojmy CVE, expolit, payload)
o Riadenie pristupu do operaénych systémov

O O O

Linux

e Adresarova Struktura OS Linux, FHS
o Prehlad podadresarov korefiového adresara
o Absolutna a relativna cesta
o Prikazy pre pohyb v adresarovej Strukture, zistenie aktualneho priecinka, obsahu prie€inka
(cd, pwd, Is)
e Prikazy pre pracu so subormi a adresarmi
o Vytvaranie suborov a prie€inkov
o Kopirovanie a presuvanie suborov a prie€inkov
o Mazanie suborov a prie€inkov
e Nastroje na prezeranie a upravu textovych suborov
o cat, more, less, head, tail
o tr, sort, cut, grep
e Vlastnictvo a pristupové prava
o Vlastnictvo suborov a prie€inkov
o Pristupové prava - vysvetlenie (user, group, others; r,w,x) a spésoby ich zmeny
o $pecialne pristupové prava (SUID, SGID a Sticky bit), pouzivatelska maska
e Manazment pouzivatelov a skupin
o Vytvaranie a uprava pouZivatelskych uctov
o Obsah suborov /etc/passwd a /etc/shadow
o Vytvaranie skupin, pridanie pouzivatela do skupiny




Start OS Linux
o Zavadza¢ OS GRUB
o Obnova administratorského hesla
o Uvod do Systemd - targety, zapinanie a vypinanie sluzieb, nastavovanie, aby sa
automaticky spustali pri Starte systému
Praca s pevnym diskom
o Delenie disku na particie
o LVM - vysvetlit jeho vyhody a vyznam pojmov PV, VG, LV
o Formatovanie diskov, vytvaranie swapu
o Pripajanie diskov, zapinanie swapu, subor /etc/fstab
Vzdialena sprava OS Linux
o Vyuzitie asymetrickej a symetrickej kryptografie pri nadvazovani SSH spojenia a pre
zabezpecenie dovernosti dat
o Spbésoby autentizacie pouzivatela v protokole SSH - heslom, verejnym kfucom, ...
o Bezpedné kopirovanie suborov a prie€inkov vyuzitim SSH - programy scp, sftp, grafické
programy
Skriptovanie v Bashi

Pocitacové siete
e Zaklady pocitaCovych sieti
o zdakladné pojmy — siet, sietové zariadenie, protokol, delenie sieti podla rozlohy
sietové zariadenia a ich funkcia v sieti
topologie pocitacovych sieti
prenosové média
ISO OSI model, TCP/IP model
zakladné protokoly — DNS, DHCP, HTTP, FTP, TFTP, SMTP, POPS3, IMAP, telnet , SSH
o |Pv4 a IPv6 adresy, sietova maska, adresacia (VLSM)
e Smerovanie

o smerovanie — princip, statické vs. dynamické, default route, summary route, metrika,
administrativna vzdialenost
o smerovacie protokoly — RIP, OSPF, EIGRP/RIPng, OSPFv3, EIGRPV6
o preklad sietovych adries — statické NAT, dynamické NAT, PAT, port forwarding
e Switche a prepinanie v LAN, redundancia
o navrh LAN sieti
o VLAN - princip fungovania, trunking, intra-VLAN komunikacia, inter-VLAN routing
o redundancia v sietach — STP, FHRP, agregacia sietovych liniek (EtherChannel),
loadbalancing
o CDP, LLDP
e Bezpecnost
o firewall, proxy, IDS, IPS, portsecurity, pristupové zoznamy (ACL), utoky (MITM, DOS)
e WIFI
o zakladné pojmy a zariadenia, zabezpecenie WIFI, antény
e WAN technolégie
o popisat WAN technoldgie
o point-to-point spojenia
o VPN

O O O O O




Hardver pocCitaca a zakladné pojmy informatiky

e parametre PC resp. prenosného zariadenia (smartfon, tablet)

zakladné jednotky mnozstva informacie - bit, bajt, kilobit, kilobajt, predpony (k,M,G,T,P, ki, Mi, Gi,
Ti, Pi)

koédovanie informacii - UTF, ASCII

Ciselné sustavy (binarna, osmickova, desiatkova, hexadecimalna)

externé pamatové média — HDD, SSD

farebné modely (RGB, CMYK), vektorova a rastrova grafika

bezdrbtové technologie prenosu dat

Windows Server

e Zakladné pojmy ActiveDirectory — adresarova sluzba, doména, organiza¢né jednotky,
Sprava pouzivatelskych uctov v prostredi ActiveDirectory
e Skupinoveé politiky zabezpec€enia (GPO)
o definicia
o zakladné nastavenia
o policies/preferences
o vynutenie spracovania GPO
e Sietové roly v prostredi Windows Server a ich konfiguracia
o DHCP - scope, address range, exclusions, lease duration, reservacia IP,
o DNS - dopredna zbéna, reverzna zona, typy zaznamov - A zaznam, CNAME - alias, PTR,
o IS - web server, ftp server
e Redundandné diskové polia - RAID
o RAIDO, 1,01, 10, 5,
o konfiguracia redundandnych diskovych poli v prostredi Windows Server

Weboveé technoldgie

URL
Doména, hosting
Statické a dynamické webstranky
Jazyk HTML

o Zakladné znacky

o Sémantické znacky
e Jazyk CSS, SASS

o Prepojenie HTML a CSS

Selektory, triedy, identifikatory
Responzivny dizajn
Grid
SASS
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Programovanie a skriptovanie - C, Python

e Premenné v programovacich jazykoch
o typy premennych
o deklaracia premenne;j
e Prikazy vstupu a vystupu
o Python (print, input)
o C (printf, scanf)
e Riadiace prikazy
o cyklus for
o vnoreny cyklus
o |f, else, elif




o podmieneny cyklus while
e Podprogramy
o volanie funkcie
o funkcia bez parametrov a s parametrami
o navratova hodnota (return)
e Retazce
o indexovanie retazcov
rezy retazcov
porovnavanie retazcov
metody pre pracu s retazcami
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o jednorozmerné a dvojrozmerné polia

MikropocCitaCe, elektronika

Mikropo¢itac vs. osobny pogéitac

Digitalny vstup/vystup

Analégovy vstup/vystup

Senzory - trimmer, fotorezistor, fototranzistor, fotodidda, termistor/pozistor
Napatovy deli€ a jeho pouzitie so suciastkami na meranie neelektrickych veli€in
Spinanie vacsich vykonov - tranzistor

napajaci zdroj - spinany zdroj

antény

Elektrotechnicka spb6sobilost

e Oznacovanie v elektrotechnike:
o oznacovanie vodi¢ov a svoriek elektrickych zariadeni
o oznacovanie rozvodnych sieti
o oznacovanie triedy ochrany elektrickych predmetov
o oznacovanie krytov
e Elektroinstalacia
o zapojenie spotrebi€ov a zasuviek v sieti TN -C
o zapojenie spotrebicov a zasuviek v sieti TN -S
o poZiadavky na zapojenie zasuvkovych okruhov
o poziadavky na zapojenie svetelnych okruhov
e Istiace a ochranné prvky
o poistky
o istie
o prudové chranice




Ekonomika

Trh a trhovy mechanizmus:
o trh, trhové subjekty
o dopyt, ponuka, cena
o konkurencia

Podnik a podnikanie:
o charakteristika podniku
o podnikanie
o Zzivnosti
o obchodné spolo¢nosti
o majetok podniku
Personalna €innost’ podniku:
o pracovny pomer, pracovna zmluva
o dohody o pracach vykonavanych mimo pracovného pomeru
o materialy uchadzaca o zamestnanie

Ekonomicka stranka ¢innosti podniku:
o ciele podniku
o naklady, vynosy
o vysledok hospodarenia

Marketing:
o produkt
o cena
o distribucia
o propagacia
Manazment:

o

charakteristika manazmentu
o manazérske funkcie

o SWOT analyza

o SMART ciel

Finanény trh:
o banky a ich ulohy
o platobny styk
o elektronické bankovnictvo

Danova sustava:
o zakladné a vedlajSie danové pojmy
o dan z prijmov, dan z pridanej hodnoty

Komunikacné zru¢nosti:
o efektivha komunikacia, asertivhe zruénosti
o prezentaéné zruénosti

Timova praca a spolupraca:
o ucinnost timovej prace
o konflikty v time




