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1 Uvod

V tomto dokumente som sa zameral na open source monitoring ICINGA presnejSie

ICINGA 1.Povieme si ¢o to vlastne monitoring ICINGA 1 je a ako funguije.

2 Co je to ICINGA 1 monitoring ?

ICINGA je popularny open source systém pre automatizované sledovanie stavu siete.

Jeho poutzitie je primarne smerované na operacny systém Linux, avSak funguje na vSetkych
UN*X kompatibilnych systémoch, ako aj solaris a HP-UX.

Sleduje sietové sluzby, upozorniuje uzivatela ked je problém v sieti a tiez ho upozorriuje ked
je problém vyrieSeny.

Projekt ICINGA vznikol ako fork projektu NAGIOS s ktorym je konfiguracne kompatibilny.

3 Moznosti kontrol

V Standardnom distribu¢nom balicku ICINGA neponuka Ziadne monitorovacie pluginy.
Tieto pluginy je nutné stiahnut' zo stranky NAGIOS.

Monitoring Standardnych sietovych sluzieb :

- Monitorované pokusom o spojenie so sluzbou a komunikacia so sluzbami (
SMTP,POP3,IMAP,HTTP,...)

Sledovanie stavu servera :

- Hardware — Pomocou protokolu SNMP sa ICINGA pyta na parametre HW, to je
dostupné prevazne u Enterprise zariadeni (teplota komponentov,odber prudu,...)

- Software — Monitoring opera¢ného systému, vytazenie pamate, CPU, pocet
spustenych procesov, volné miesto na disku
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4 Architektura

Icinga je rozdelena na niekolko modulov. Hlavnym modulom je Icinga Core, ktory sa stara
o prevedenie jednotlivych kontrol. Vysledky tyhto kontrol su ukladané cez komponent
IDOMOD do IDO2DB a prezentované su vrstvou ICINGA Web.

ICINGA Core — Hlavnym motorom celého systému je modul ICINGA Core, ktory vykonava
jednotlivé kontroly pomocou pluginov. Spustanie kontrol rieSi integrovany planovac uloh,
ktory riadi jednotlivé kontroly do fronty. Vysledky kontrol su ukladané jednak do cache

v ktorej je aktualny obraz siete, tak pomocou IDOMOD do perzistného uloziska.

Core dokaze z tohto uloziska generovat reporty (SLA).

Plugin Architektira — Architektura pluginu je postavena na vykonavani prikazov

z prikazového riadku a preberanie vysledkov z Standarného vystupu. Vdaka tomuto pristupu
je mozné napisat plugin v akomkolvek jazyku, ktory je mozne potom vykonat na prikazovom
riadku.Notifikacie o problémoch funguju upline rovnako, takZze napriklad odosielanie e-mailom
je rieSené skriptom, ktory zavola prikaz mail s potrebnym parametrom.

IDOMOD - Je komponent, ktory je zodpovedny za ukladanie vysledkov kontrol
vykonavanych modulom ICINGA Core do perzistného uloZiska. Podporuje celu radu uloZisk

Od najjednoduchsich textovych suborov po relacné databazy. Do rela¢nej databazy zapisuje
ICINGA pomocou modulu IDO2DB. Modul IDO2DB v suc¢asnej dobe podporuje databazu
MySQL, PostgreSQL, Oracle.

ICINGA Web — Je webovym rozhranim pre zobrazenie stavu monitorovanej siete.Serverova
strana Web je naprogramovana v jazyku PHP a vyuziva framework Agavi. Klientska strana je
takmer cela realizovana javascriptovym frameworkem ExtJS.

Pre prenos Zivych dat medzi serverom a klientom sa pouziva Standard JSON.

NAGIOS Remote Procedure Execution (NRPE) — ICINGA spolupracuje s NRPE. Tento
software nie je sucastou distribacie ICINGA a je potrebné ho prevziat z distribuéného balicka
NAGIOS NRPE.

NRPE umoznuje vykonavat kontroly lokalne na vzdialenych strojoch. Tento mechanizmus
umoznuje kontrolovat’ velmi zabezpecené stroje. Systému staci iba jeden otvoreny TCP port.

Monitorovaci server zasle ziadost na kontrolu, v tejto ziadosti je poslany iba nazov kontroly.
Obsah tejto kontroly je zakonfigurovany lokalne na servery, takze nehrozi nebezpefenstvo
kontrolovaneho stroja. Na strane monitorovacieho servera sa kontrola vykonava pluginom
check_nrpe s dvoma parametrami — IP adresa kontrolovaného stroja a nazov kontroly na
kontrolovanom stroji.
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5 InStalacia Step-by-step

1. Ako prvym krokom zaéneme stiahnutim ,ICINGA“ a to pomocou prikazu wget.

Tt
{ 1 a]

LLlOgd .. 0L

oo icinga-idon .._'_s—'.‘.t:::ll::‘.—rr.g-*sq'.l

[rootl@locall

L AU L]

,,b“.

install mysql-server mysql-c

[root@localhost ~]# yum install mariadb-server mariadb libdbi libdbi-devel libdbi-drivers

6. Je potrebné aby sluzba fungovala na cent OS 6.* to je sluzba MySQL a na cent OS 7.* to
je mariaDB.Prikaz ,a“ je pre MySQL a prikaz ,b“ je pre mariaDB.

7. Prihlasime sa do nasej databazy a je jedno &i pouzivame cent OS 6.* alebo cent OS 7.*
pouzijeme rovnaky prikaz.

8. Ako prvé si vytvorime databazu pod menom ,icinga“ a pridelime prava uZivatelovi icinga
na nasledujuce prikazy.

MariaDB [(nonel]1> GRANT USAGE ON icinga.* TOD ’icinga’@" localhost’

-» IDENTIFIED BY 'icinga’ WITH MAX_QUERIES_PER_HOUR 8
-> MAX_CONNECTIONS_FPER_HOUR B MaX_UPDATES_PER_HOUR B:_

MariaDB [(nonel]> GRANT SELECT, INSERT, UFDATE, DROF,
-> CREATE VIEW, INDEX, EXECUTE ON icinga.* TO 'icinga’®' localhost’:
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9. Bude potrebné vypnut SELINUX. Polozku zmenime na ,disabled” a retartujeme stroj.

T I Y .
2 alhost ~|

10. Po restarte zapneme databazu pre cent OS 6.* pouZijeme prikaz ,a“ pre cent OS 7.*
pouZzijeme prikaz ,b“

a:
[rootPlocalhost " 1# =ervice mysgld start

11. Teraz importneme nainstalovant schému podfa toho aku verziu mame vid cestu
/usr/share/doc/icinga-idoutils-libdbi-*-Sversion/db/mysql

ja-idoutils-libdbi-mysgl-1.13
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13. Skontrolujte &i tento idoutils.cfg sibor vyzera presne ako méj ak ano potom mézme
prejst na nasledujuci krok.

'icinga/modules/idoutils.cig

15. Spustime httpd sluzbu ak ste instalovali cent OS minimal tak ju bude potrebné najprv
nainstalovat. Pre cent OS 6.* pouzijeme prikaz ,a“ a pre cent OS 7.* pouzijeme prikaz ,b*
a zaroven vypneme firewall.

a:

[root@localhost " 1# service httpd start

[root@localhost mysgl]# service iptables stop

LA
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16. Vo VirtualBoxe si nastavime port forwarding. ,Port-Weiterleitung®. Port &islo 80 som si

presmeroval na 3456.

Allgemein
Systemn

Anzeige
Massenspeicher

Audio

Netzwerk

Metzwerk

Seriglle Schnittstellen

USB

Gemeinsame Crdner

Benutzerschnittstelle

G
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=
>
&

Adapter 1 | Adapter2 | Adapter3 | Adapter 4 |

[¥] Metzwerkadapter aktivieren

Angeschlossen an: [NH - ]

Mame: !

W Erweitert

Adaptertyp: iInteI PRO/1000 MT Desktop {82540EM)

Promiscucus-Modus: | verweigern {deny)

MAC-Adresse: |0800277F0D20

Kabel verbunden

[ Port-Weiterlgitung

=

| MName | Protokoll Host-IP Host-Port Gast-1P
http  TCP 3456
zsh TCP 4408

Gast-Port @
80 ‘&

22

| (Abbreten
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17. Otvorime si prehliada¢ a pripojime sa na localhost ,127.0.0.1:3456/icinga“

Pouzijeme defaultny login name: ,icingaadmin® a heslo: ,icingaadmin®

f\) Verbinden... x \+

Authentifizierung erforderli u

@ http://127.0.0.1:3456 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website: "Icinga
Access”

Benutzername:  icingaadmin

Passwort: | sssssssssss

oK ] [Abbrechen]

18. Na lavej strane klikneme na tlacidlo ,Service Detail“ a vidime prehlad sluzieb, ktoré su
monitorované.

b Tactical Overview
b Host Detail
b Service Detail
b Hostgroup Overview
b Hostgroup Summary
b Servicegroup Overview
b Servicegroup Summary
b Status Map

Set Filters Service Status Details For All Hosts
[ qPae 1 oft pJ{ Results:50 v
T R Yo [ Y T T
peabost  CumentLoad 0LM5 B8 0410 Imés 10 OK - load average: 0.00,0.01, 0.5
CurtentUsers ﬂ@-ﬂ3-2ﬂ15 1RBH Odi0h2m3ls 114 USERS OK -2 users currently ogged in
TP mn@-mms. 83525 (48N %mSTs m HTTR WARNIG: HTTRI1 1 403 Forcidden - 5204 bytes in 0001 second responss e

liga Starup Delay l-mzms B 0d10hIm2s 104 OK: Ienga stared wit 0 seconds delay

NG m&zmswsaw 010 U1 10 PG OK -Packet bss = 0% RTA = 0.13ms

Root artion -ne-mm 05 Odi0hOmiTs 104 DISK OK - ez space: 6380 B (79% inode=097%):
g4 n-mazms §UB®  0dOhSiméds 10 55K OK - OpenSSH 6.1 (protocol20)

Swap Usage -ne-mm BN 0N Smils 104 SIVAP OK - 100% free (1027 18 out of 1027 HE)

Total Processes m&zmswsaus 00 9h 58m 37s 104 PROCS OK. 101 processes wilh STATE = RSZDT

[ qPae 1 oft jpJ{ Results:50 v

Displaying Result 1 - 3 of  Matching Services
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19. Na tomto obrazku vidite cestu kde sa nachadzaju nagios pluginy, alebo moZme ich
nazvat aj scripty.
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20. Ak pridame novy script je potrebné ho zadefinovat v commands.cfg. Je potrebné mat
zadefinované command_name a command_line ako v prikladoch (w — warning , c- critical) :

ef ine command{
command_name check_ping
command_line SUSER1S/check_ping -H SHOSTADDRESSS -w SARG1S -c SARGZS

¥

ef ine command{

command_name check_s=h
command_line SUSER1S5.-check _ssh 5ARG1S SHOSTADDRESSS
1
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21. V tomto bode si ukazeme ako zmenit monitorovacie parametre ktoré nam momentéine
warning ukaze, ak bude prihlasenych viac ako 20 uzivatelov a ked ich bude 50 tak uz bude
critical. Tieto parametre zmenime z 20 na 10 a z 50 na 40 a taktiez zmenime popis sluzby.

22. Ak si otvorime prehliada¢ a klikneme na Service Detail tak vidime, Ze zmena sa

prejavila.
flostav | Servicoa | Siausav |LestCheck v
Iocalhost Current Losad — 09-03-2015 19:26:18

HIT TP | 09-03-2015 19:25:59

Icinga Startup Delay e — 08-03-2015 15

PING 05-03-2015 19:23: 3

on

8

1

Priblaseny uzivatelia 08-03-2015 19:26:32

Root Partition 09-03-2015 19:24.05
35H " | 09-03-2015 19:24.38
Swap Usage 08-03-2013 19:25:11

Total Processes 08-03-2015 19:25:45
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6 Zdroje

Wikipedia : https://cs.wikipedia.org/wiki/lcinga

Icinga : https://www.icinga.org/
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